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Freigabe des Produktes Datcom SBox fiir ILS Bayern der Firma Datcom zur
Verwendung im Virtuellen Privaten Netz der Integrierten Leitstellen in Bayern
zur Ubertragung von Standortinformationen an die Integrierte Leitstelle und
Einsatzdaten an die Einsatzfahrzeuge

Sehr geehrte Damen und Herren,

far eine konsequente Umsetzung der Strategie des ,Ndchsten-Einsatzmittels” ist
die Ausrlstung der Einsatzmittel mit GPS-Empfangern und die Ubertragung der
GPS-Standortinformationen an die Integrierten Leitstellen in Bayern notwendig.
Die fur einen Anschiuss notwendigen Vorgaben sind in den Technischen An-
schlussbediﬁgungeh (TAB) festgelegt. Die TAB berlicksichtigen dabei die Vorga-
ben des IT-Sicherheitskonzepts fur den Leitstellenverbund.

Die GPS-Anbindung der Einsatzmittel erlaubt dartiber hinaus die Ubergabe von
Einsatzauftrédgen inkl. der Koordinaten des Einsatzortes an die jeweiligen
Einsatzmittel. Hierzu mussen geeignete Endgerate in den jeweiligen Fahrzeugen

“installiert sein.
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Mit diesem Schreiben erfolgt die Zulassung des nachfolgenden Produktes der

Firma Datcom mit Einschrénkung (siehe unten).

Die Zertifizierung erfolgte fur das Gerat Datcom S-Box der Fa. Datcom Telematik
GmbH in der Version S1IBT903 (Firmware S1IBR9Y06). Die Zulassung fir das VPN
der Integrierten Leitstellen beschrénkt sich auf die vorgelegte Hardware- und Soft-
wareversion, sowie auf notwendige kleinere Anpassungen und Sicherheitsup-
dates. Grundlegende Neuerungen und umfangreichere Anpassungen sind von der

Zulassung ausgenommen und mussen erneut zertifiziert werden.

Die Zulassung fur den Betrieb im VPN der Integrierten Leitstellen erfolgt generell
unter der Auflage, dass alle Herstellerhinweise zum sicheren Einbau und Betrieb
des Gerétes beachtet werden. Sollte zudem auch die Méglichkeit des Anschlusses-
zusétzlicher Gerate (z.B. Navigationssystem) genutzt werden, so miissen diese
Geréate im Rahmen des IT-Sicherheitskonzeptes der Integrierten Leitstelle betrach-
tet werden. Ausnahmen hiervon sind rechtzeitig mit dem Bayer. Staatsministerium
des Innern zu kidren. Die Einhaltung der IT-Sicherheitsanforderungen auch fiir die
zusétzlich angeschlossenen Geréte ist durch ein erfolgreich abgeschlossenes Au-
dit auf der Grundlage der BSI-Grundschutzkataloge nachzuweisen.

Einschrankung:

Die Konfiguration der Datcom S-Box ist nur direkt Uber ein serielles Kabel zulds-
sig. Eine Fernkonfiguration durch die Leitstelle Uber das VPN ist mangels fehlen-
der Verschlisselungstechniken wie SSH-2 oder HTTPS nicht gestattet.

Bitte weisen Sie alle Organisationen und beschaffende Stellen in lhrem Zu-

stiandigkeitsbereich auf dieses Schreiben hin.

Mit freupdlichen GriiRen
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